Von Johannes Pittroff

BAYREUTH. Inwiefern kann und darf der
Staat Kiinstliche Intelligenz (KI ) bei der Ver
brechensbekampfung einsetzen? Und was
ist technisch mdglich ~ sowohl fiir Enmittler
als auch fiir Kriminelle? Das sind zwei zent-
rale Fragen des Forschungsprojekts .For The
Greater Good? Deepfakes in der Strafverfol
gung”, an dem Wissenschaftler der Universi
tat Bayreuth seit dem Friihjahr arbeiten.

Esgehtum Deepfakes - alsovon derKler
zeugte, tauschend echt wirkende Falschun
gen. So konnen Verbrecher mithilfe von
Deepfakes beispielsweise Stimmen imitie
renund damit Opfer in ihre Falle locken - et
wa bei einem Schock-Anruf. Aber auch Er
mittler konnten die Technik nutzen, um et
wa kriminelle Netzwerke zu infiltrieren.

pzec 2 . maglich

Die Forscher gehen das Thema an der Uni
versitat Bayreuth aus drei Richtungen an:
aus der juristischen, der technischen und der
philosophischen. Es soll dabei nicht um abs
trakte Forschung gehen, sondern darum, Er-
kenntnisse fiir die Praxis zu gewinnen. Der
Praxispartner des Projekts ist die Zentral
und A Cybercrime

die bei C
Fillen ermittelt sowie Slnlsanwallsduﬂen
Polizei und den Bund berat.

Die Ermittler hitten mit Deepfakes die
Moglichkeit, _staatlichen Identititsdieb-
stahl” zu begehen, sagt Professor Christian
Riickert, Inhaber des Lehrstuhls fiir Straf-
recht, Strafprozessrecht und IT-Strafrecht.
Beispielsweise konnten Ermittler sich in den
Video-Chat einer kriminellen Bande ein
schleichen und slch dort mithilfe der KI als

Wenn die KI zum verdeckten Ermittler wird

Drei Professoren der Universitat Bayreuth erforschen, was tauschend echte KI-Falschungen bewirken
konnen. Ermittler haben dadurch einst ungeahnte Moglichkeiten - Kriminelle ebenso.

Professor Christian Riickert (links) und Professor Niklas Kiihl arbeiten an der Universitat Bayreuth andem Fo(sdmngspto’ek\ «For Ihe&ea
ter Good?“, kurz: ,FoGG".

haben, ist, das Gegeniiber zu tauschen®, sagt
der Professor - wie es von Undercover-Agen-

ten aus Kinofilmen bekannt sei. Neu sei die
Frage, ob sie das Recht haben, die Identitat
eines anderen per KI nachzuah sei dies

Angeklagte sagen: Das bin ich nicht*”, sagt
Riickert. Bisher hatten mediale Beweise - et

wa Video- und Fotoaufnahmen - als relativ
sl(‘h(l gegolten. Nun konne es zumindest bei
Fallen fraglich werden. Aber

doch ein Eingriff in das Personlichkeitsrecht
des Betroffenen.

ein Indem sie die
KI die Gesichtsziige und die Stimme eines
tatsachlich existierenden Bandenmitglieds
nachahmen lassen - die KI konnte das Ge
sicht des Nachgeahmten wie eine lebendige
Maske iiber das Gesicht des Ermi legen.

Riickert die juristi-
sche Seite: Ist das Strafrecht dafiir gewapp-
net, wenn Kriminelle mit KI arbeiten? Was
erlaubt die Gesetzgebung den Behorden?
Und wie misssen Gerichte angesichts von

mit B ? Frither

Was verdeckte Emmittler schon immer getan

oder spater werden Falle kommen, bei denen

nicht in allen: Wenn ein Angeklagter, von
dem weder Foto- noch Videomaterial im
Internet existiere, behaupte, jemand habe
von ihm einen Deepfake erstellt, seidas cher
unglaubwiirdig.

Den juristischen Problemen miisse sich
der Gesetzgeber stellen, sagt Riickert. Bis
jetzt zeigt die Politik hier aus seiner Sicht zu
wenig Initiative. Es seien aber nicht nur ju

ristische, sondern auch ethische Fragen - es
gehe nicht nur darum, was moglich sei, son
dern auch darum, was moglich sein soll. Mit
dem ethischen Bereich beschaftigt sich Pro
fessorin Lena Kaslner, lnhahenn des Lehr
stuhls fur Ph ik und

sich schnell weiterentwickle. Schon jetzt
konne jemand, wenn er etwas Geld auszuge
ben bereit sei, ein Deepfake-Video einer Per
son erstellen lassen. Vorausgesetzt, dass von
der Person, die imitiert werden soll, genii
gend Videomaterial im Internet zu finden
ist. Stimmenimitation sei in Echtzeit noch
schwieriger zu bewaltigen, aber prinzipiell
auch moglich.

Professor Kiihl erklart, wie schnell die
Entwicklung vorangeht: Als das Forschungs:
projekt im April begonnen habe, hitte je
mand, der einen Echtzeit-Deepfake erstellen
wollte, noch grundlegende Programmier-
kenntnisse haben miissen. Jetzt sei das
schon nicht mehr notig. Die Programme
operierten auf _Open-Source™Basis. Das
heifit, dass eine Gemeinschaft an Program
mierern und Nutzern sie cmvndwll haufx
ohne von groRen fi
men. Er kénne sich vorstellen, dass es im
nachsten Schritt eine App gebe, mit der der
Nutzerohne grofe Vorkenntnisse Deepfakes
erstellen kann, sagt der Professor.

Bald erste Ergebnisse

Das Forschungsprojekt soll drei Jahre lang
dauern, die Forscher wollen aber nicht so
lange warten, bis sie erste Ergebnisse verof-
fentlichen. Riickert und Kiihl rechnen damit,
dass sie und Professorin Lena Kastner spa

testens im kommenden Jahr die ersten Er

gebnisse bekannt machen kénnen - durch
wissenschaftliche Artikel in Fachzeitschrif-
tenund Vortrige etwa.

Wichtig sei, sagen Riickert und Kiihl, dass
die Losungen, die sie aufzeigen, auch in der
Praxis anwendbar seien: Sie sollten juris-
tisch ethisch und

Kiinstliche Intelligenz.

Was technisch moglich ist, will Professor

Niklas Kuh] Inhaberdes Lehrstuhls fir Win
und

Kiinstliche Intelligenz, aufzeigen. Er wolle
einen auf die Ermittler zugeschnittenen
.Demonstrator” entwickeln, der den aktuel

len Stand der KI-Technik zeige. Wobei dieser

technisch méglich sein — und das nicht nur
auf Hochleistungscomputern. Am Projekt
arbeiten zusammen mit den drei Professo
ren mehrere wissenschaftliche Mitarbeiter
und studentische Hilfskrafte, zwei Staatsan
wiilte und ein IT-Forensiker. Das Interesse
aus der Praxis an dieser Forschung, sagt
Riickert, sei enorm.



