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. »Terminator« EineKillermaschine

aus der Zukunfi wird ins Jahr 1984
geschickt, um das spditere Ende
der Menschheit einzuleiten:

Ein Science-Fiction-Szenario,
doch angesichts alarmierender
Meldungen zu riskanter KLfiihlt
sich derzeit mancher an James
Camerons Filmklassiker erinnert

Die dunkle Seite der Kl

NICHT MEHR WEGZUDENKEN Als Teil verschiedenster Produkte wird Kiinstliche Intelligenz immer
unverzichtbarer - zugleich scheint sie zunehmend aufler Kontrolle zu geraten. Was jetzt zu tun ist

Wiebke Hugen

ass Kiinstliche Intelligenz keines-
falls nur praktischer Service ist,
sondern von ihr auch reale Ge-
fahren ausgehen, haben wir
schon in mehreren Guter Rat-Ausgaben
beleuchtet. Doch als vor Kurzem gleich
mehrere ehemalige Mitarbeiter fiihren-
der KI-Unternehmen ausdriicklich vor
den eigenen Produkten warnten, stérke-

wiebke.hugenfguter-rat.de

ThiloRies
thilo.ries@guter-rat.de

re Regulierung forderten oder gar die
baldige Ausloschung der Menschheit
durch unkontrollierbare KI prognosti-
zierten, diirfte das dann doch viele von
uns kalt erwischt haben.

Muss man sich tatsachlich nicht
»nur« Sorgen machen um den eigenen
Arbeitsplatz, sondern gleich um Leib
und Leben fiirchten? Worin besteht die

Kerstin Butenhoff
kerstin.butenhoff@guter-rat.de

virtuelle Bedrohung genau, und wie
nutzen Kriminelle KI fiir ihre Zwecke?
Uber diese Themen haben wir mit
Expertinnen und Experten ebenso ge-
sprochen wie iiber Umweltschiden
durch die KI. Zur Einordnung der aktuel-
len Nachrichten. Und natiirlich geben
wir Thnen wie gewohnt auch konkrete
Verbraucherschutz-Tipps an die Hand.
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KI-GLOSSAR
Wichtige Begriffe
kurz erklart

» AIACT Regelwerk der EU,
das eine vertrauenswdirdi-
ge, den europadischen
Wertvorstellungen ent-
sprechende Gestaltung
und Nutzung von Kl sicher-
stellen soll. Stufenweise
Einfihrung zwischen Au-
gust 2024 und August 2028.

» HOCHRISIKO-KI Laut Klas-
sifikation im Al Act ein KI-
System, dessen Einsatz
erhebliche Gefahren fir Ge-
sundheit, Sicherheit oder
Grundrechte von Menschen
birgt und darum strengsten
staatlichen Auflagen und
Kontrollen unterliegt.

» HUGGING FACE Online-
Plattform und Entwickler-
Gemeinschaft zum Spei-
chern, Teilen und Testen
von KI-Madellen. Wurde im
Juli 2026 Uberraschend von
einem autonomen KI-Agen-
ten-Schwarm attackiert.

» KI-AGENTEN Programme,
die mehrstufig planen, ent-
scheiden, handeln und mit
anderen Agenten inter-
agieren. So verfolgen sie
vorgegebene Ziele eigen-
standig, l0sen im Schwarm
hochkomplexe Probleme.

» SANDBOX Isalierte, streng
gesicherte Testumgebung
auf einem Computer/Server.

» SELBSTTRAINING (auch
autonomes Lernen): Ver-
fahren, bei denen eine Kl
z.T. ohne menschliche Hilfe
neue Daten generiert, die-
se selbst bewertet und
sich so eigenstandig wei-
terentwickelt. Birgt ohne
vom Menschen gesetzte
Leitplanken unberechen-
bare Sicherheitsrisiken.*
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Interview

»Normen haben zu wenig Biss«

Klartext Drei Fachleute zu drangenden Fragen rund um
Katastrophenszenarien, echte Risiken und effektive Regulierung

Dr. Niina Zuber
Forschungskoordinatorin
Recht und Ethik am Bayeri-
schen Forschungsinstitut
fiir Digitale Transformation

»Die Menschen, die Kl entwi-
ckeln, sind ernsthaft der
Uberzeugung, dass sie bis
zum Ende des Jahrzehnts
zum Tod von uns allen fiihren
konnte«, sagte der ehema-
lige OpenAl-Mitarbeiter
Jacob Coxon im September.
Denken Sie das auch?

Dr. Zuber: Hier werden
mogliche Entwicklungen zu
einem Katastrophenszena-
rio verdichtet. Das Bild
einer Superintelligenz, die
einen Vernichtungswillen
entwickelt, halte ich fiir
irrefithrend. Allerdings
braucht eine Technologie
keine Totungsabsicht, um
Menschen zu gefahrden.

Wodurch entstehen denn
ganz konkrete Risiken?

Dr. Zuber: Beispielsweise
durch den Einsatz in Waf-
fensystemen, durch schwere
Fehlfunktionen in sicher-
heitskritischen Bereichen

Prof. Dr. Niklas Kiihl
Lehrstuhl fiir Wirtschafts-
informatik und humanzen-
trische Ktinstliche Intelligenz
an der Universitdt Bayreuth

oder durch die Unterstiit-
zung von Cyberangriffen
und der Entwicklung biolo-
gischer Waffen. Dafiir wéiren
jeweils weitere Vorausset-
zungen notig: Zugang zu
Infrastruktur, Materialien
oder technischen Ausfiih-
rungsmoglichkeiten. Ob
daraus kiinftig eine Kata-
strophe globalen Ausmalf3es
entstehen konnte, ist wis-
senschaftlich umstritten.
Prof. Kiihl: Die Diskussion
um einen moglichen Welt-
untergang lenkt zudem ab
von realen Gefahren, die
bereits jetzt von der KI aus-
gehen: Deepfakes, Beeinflus-
sung von demokratischen
Prozessen, Gefdhrdung von
Kindern und Jugendlichen.
Oder auch KI-Fehlentschei-
dungen in der Bewerberaus-
wabhl, zu Kreditwiirdigkeit
oder medizinischen Behand-
lungen. Dabei entstehen
keine Schéiden, die der Aus-

i 0

Prof. Dr. Silja Voneky
Professorin fiir Volkerrecht,
Rechtsvergleichung
und Rechtsethik an der
Universitdt Freiburg

16schung der Menschheit
nahekommen, einzelne
Menschenleben aber funda-
mental beeinflussen konnen.

Wir miissen also nicht davon
ausgehen, dass KI-Systeme
eigene Plane verfolgen?

Dr. Zuber: Nein, fiir ein
subjektives Erleben heutiger
KI gibt es keine belastbaren
Nachweise, und wir haben
keinen begriindeten Anlass,
den Systemen einen Hass
auf Menschen oder ein
bewusstes Interesse an ihrer
Vernichtung zuzuschreiben.
Dennoch koénnen technisch
vorgegebene oder im
Training eingepragte Ziel-
setzungen zu gefahrlichen
Ergebnissen fiihren. Wenn
etwa ein System ausschlie(3-
lich auf eine bestimmte
Erfolgskennzahl optimiert
wird, konnen andere Anfor-
derungen zu wenig bertick-
sichtigt werden. Entschei-

*Weitere KI-Begriffe sind verstandlich erklart auf der Plattform Lernende Systeme: plattform-lernende-systeme.de/glossar



dend ist, welche Ziele,
Befugnisse und Grenzen
Menschen bei Entwicklung
und Einsatz von KI fest-
legen und wie sie iiberprii-
fen, ob die Ergebnisse tat-
sdchlich vertretbar sind.

Warum wird das Selbsttrai-
ning der Kl von Experten oft
so kritisch betrachtet?

Dr. Zuber: Riskant ist,
dass die KI Verdnderungen
schneller vornehmen
konnte, als Menschen sie
verstehen und sorgféltig
priifen konnen. Deshalb
miissen auch automati-
sierte Entwicklungspro-
zesse nachvollziehbar blei-
ben und an verbindliche
Priifungen und Freigaben
gebunden werden.

Welche Art der Regulation
und Kontrolle brauchte es,
um gefahrliche Entwicklun-
gen zu verhindern?

Prof. Voneky: Am besten
ware ein internationaler
Vertrag, damit alle relevan-
ten Staaten in gleicher
Weise gebunden werden
konnen. Hier sollte ein
Konzept verankert werden,
das eine unabhingige
Expertenkommission vor-
sieht, die Risiken und
Nutzen von Hochrisiko-KI-
Modellen abschétzt, bevor
sie auf den Markt gebracht
werden. Zudem sollte ein
Fonds geschaffen werden,
in dem Kapital von dem
jeweiligen Unternehmen
hinterlegt werden muss,
bevor es ein risikoreiches
KI-Modell herausbringt.
Damit sollen Schaden
abgesichert werden, die
spater auftreten konnten

— als Absicherung fiir die
Bevolkerung, aber auch
als ein Anreiz fiir das

Unternehmen, genau diese
Risiken zu vermindern.

Was ware die schlechteste
politische Entscheidung?
Dr. Zuber: Die Festlegung
und Uberwachung von
Regeln den KI-Firmen
selbst zu liberlassen.

Kénnte man der Kl nicht ein-
fach »den Stecker ziehen,
bevor es ernst wird?

Prof: Kiihl: So funktionie-
ren Systeme heute nicht
mehr. Da gibt es nicht den
einen Rechner, bei dem
man mittels Aus-Knopf
alles lahmlegen kann. So
wiinschenswert eine Art
Notschalter, mit dem man
alle beteiligten Prozesse
stoppen konnte, wére: In
der Praxis ist das bisher
unmoglich, weil es viele
verschiedene KI-Anbieter
mit Servern an den unter-
schiedlichsten Orten gibt.

Schiitzt uns der EU Al Act
angemessen?

Prof. Voneky: Der Al Act
verfolgt mit dem Schutz
von Menschenrechten und
risikoangemessener Regu-
lierung die richtigen Ziele.
Aber aus meiner Sicht kann
er entscheidende Gefahren
von Hochrisiko-KI nicht
hinreichend einhegen, weil
sie im Al Act nicht erfasst
werden oder die Normen
zu wenig Biss haben.

Was kann jeder Endverbrau-
cher selbst tun, um die
weitere Entwicklung positiv
zu beeinflussen?

Prof. Kiihl: Das europdi-
sche, sehr gut funktionie-
rende neue KI-Modell von
Mistral nutzen anstatt
ChatGPT von OpenAl und
Claude von Anthropic.

ZUSAMMENFASSUNG
/wischenrealer
Gefahrund Kalkul

WAS BISHER GESCHAH Warum sind KI-Firmen
und Fachleute so in Sorge? Entwicklungen
und Probleme rund um KI im Uberblick

ast kommt es einem

vor, als wére es erst

gestern gewesen, dass

wir uns liber die ersten,
skurrilen KI-generierten Vi-
deos und teils absurde Ant-
worten der Chatbots amiisiert
haben. Doch 2026, und damit
nur vier Jahre, nachdem
ChatGPT der breiten Offent-
lichkeit zuganglich gemacht
wurde, ist Kiinstliche Intelli-
genz bereits unverzichtbarer
Teil unseres Alltags.

ALLGEGENWARTIGE KI
Denn was vielen kaum be-
wusst ist: KI steckt nicht nur
in Chatbots wie OpenAls
ChatGPT, Googles Gemini
oder Anthropics Claude. Sie
kommt zum Beispiel auch

in etlichen Haushaltsgeréten
oder der Medizin zum Ein-
satz, sie libersetzt, automati-

siert, steuert und optimiert
unzéhlige Prozesse des
taglichen Lebens — zum Teil
bereits ganz autonom.
KONTROLLVERLUST Genau
diese Omniprésenz der neuen
Technologie scheint uns Men-
schen jetzt auf die Fiie zu
fallen: Wie Professor Niklas
Kiihl von der Universitat Bay-
reuth im Interview beschreibt,
gibt es »die eine« KI auf einem
zentralen Server nicht mehr.
Alles ist miteinander vernetzt;
spezialisierte oder generali-
sierte Systeme iibernehmen
unterschiedlichste Aufgaben
und sind dabei immer weni-
ger auf menschliche Zuarbeit
und Verwaltung angewiesen.
Das bedeutet zum einen,
dass Kiinstliche Intelligenz
sich mehr und mehr unserer
Kontrolle entziehen kann.
Zum anderen ist es uns nicht »
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mehr moglich, sie einfach mit
einem Knopf auszuschalten
oder ihr »den Saft abzudre-
hen«. Und drittens ist die
Menschheit heute bereits
stark abhingig von KI-Syste-
men. Zusammengefasst: Wir
stecken schon zu tief drin, um
der KI nun einfach wieder den
Riicken zu kehren, falls sie
uns gefahrlich werden sollte.

ATTACKE AUF HUGGING FACE
Wie schnell das passieren
kann, liel$ sich im Sommer in
den Nachrichten verfolgen:
Mitte Juli 2026 kam es zu
einem historisch beispiellosen
Cyberangriff auf die KI-Test-
plattform von Hugging Face,
der nicht von menschlichen
Hackern, sondern von einem
Schwarm autonomer KI-
Agenten (vgl. Glossar S. 40)
von OpenAl durchgefiihrt
wurde. Sie brachen aus der
Sandbox, also ihrer eigentlich
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gesicherten Testumgebung
aus, verschafften sich Inter-
netzugang und attackierten
gezielt die Server von Hug-
ging Face. Thr Ziel war es,
Sicherheitstests vollautoma-
tisch zu bestehen, um die
vorgegebenen Aufgaben so
erfolgreich wie moglich zu
l6sen. Zwar konnte Hugging
Face den Angriff nach weni-
gen Tagen beenden, aller-
dings hatten die KI-Agenten
zu dieser Zeit bereits interne
Datensitze erbeutet. OpenAl
stoppte daraufhin einige Trai-
ningsldufe und verscharfte

interne Sicherheitskontrollen.

AUTONOM = GEFAHRLICH
Der Vorfall offenbarte, dass
hoch entwickelte KI-Systeme
in der Lage sind, menschliche
Regeln bewusst zu missach-
ten, sich untereinander abzu-
sprechen und dabei rasend
schnell vorgehen.

Mensch vs. Maschine In Sa-
chen Schnelligkeit ist uns die
KT weit tiberlegen — daftir wird
sie wohl nie fahig sein, empa-
thisch und integer zu handeln

KEINE KILLERMASCHINE Wie
Dr. Zuber und Professor Kiihl
im Interview betonten, hat KI
nach wie vor weder »eigenen
Willen« noch Interesse daran,
die Menschheit auszuldschen.
Mit gruseligen Science-Fiction-
Cyborgs wie dem »Termina-
tor« ist die aufder Kontrolle
geratene KI also keinesfalls
vergleichbar. Aber: Als vollig
gefiihl- und morallose Tech-
nologie tut sie in Maschinen-
geschwindigkeit eben, was
ihr aufgetragen wird — selbst
wenn dabei gegebenenfalls
Menschen oder sensible Infra-
strukturen zu Schaden kom-
men. Der Zweck heiligt die
Mittel, konnte man in ver-
menschlichender Art und
Weise sagen.

Da ist es wenig hilfreich,
wenn einflussreiche Politiker
wie US-Préasident Donald
Trump eine staatliche Regu-
lierung der Tech-Branche
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konsequent ablehnen und
den KI-Unternehmen selbst
die Kontrolle iiber ihre Pro-
dukte {iberlassen wollen — ein
Ansatz, den unsere Experten
fiir »vollig absurd« halten.

ZUFALL ODER BEWUSST
GESTEUERT?
Dass in jiingster Zeit fithrende
KI-Firmen vor ihren eigenen
Modellen warnen, konnte
laut Professor Kiihl aber noch
eine andere Erklarung haben.
»Fakt ist: Diese Unternehmen
verbrennen momentan un-
glaublich viel Geld, werden
vielleicht nie profitabel sein.
Man darf sich schon die Frage
stellen, ob es ihnen nicht ganz
opportun kommt, dass wir so
viel iber ihre Produkte re-
den.« So betonte die Firma
Anthropic nur wenige Wo-
chen vor ihrem geplanten
Borsengang im Geschéftsbe-
richt seitenlang, wie méchtig
und schwer zu bandigen ihre
KI sei — fiir Niklas Kiihl ein
»interessanter Zufall«.
KONKURRENZ Im Wettlauf
mit den immer beliebter
werdenden KI-Modellen aus
China und auch Europa
entsprachen laut dem
Experten viele Forde-
rungen und Warnungen

& der US-Tech-Giganten

OpenAl und Anthropic
mehr purem wirtschaftli-
chen Kalkiil als echter Sorge
—die KI-Firmen versuchten
so, Mitbewerber aus dem
Markt zu drangen.

In dieser Gemengelage als
Endverbraucher den Uber-
blick zu behalten und reale
Gefahren von Panikmache

zu unterscheiden, ist
schwierig. Vorerst bleibt

uns nut, auf

/ europaische

= KI-Modelle zu
setzen und uns selbst

bestmoglich zu schiitzen —
mehr dazu in unseren Tech-
nik-News ab S. 58 und auf
den folgenden Seiten.



it all diesen Schre-

ckensszenarien

im Kopf ist die

Nutzung von KI an
sich schon iiberlegenswert.
Doch es gibt weitere Griinde,
sie nur in Ausnahmeféllen
zu nutzen: Der Energie- und
Wasserbedarf ist riesig!

Eine einzelne Anfrage an
eine KI fallt kaum ins Gewicht.
Einfache Gemini-Textanfragen
benotigen, laut Google selbst,
etwa 0,24 Wattstunden Strom.
Zum Vergleich: Ein Smart-
phone-Akku fasst, je nach Mo-
dell, 11 bis 19 Wattstunden.
Rund 50 bis 80 solcher Textan-
fragen wéren mit einer Akkula-
dung also drin. Da KIs jedoch
jeden Tag milliardenfach ge-
nutzt werden, steigt der Strom-
verbrauch in astronomische
Hohen. Wie also kann man den
Verbrauch reduzieren?

WO GERECHNET WIRD
KI-Anfragen sind viel rechen-
aufwendiger als normale Web-
suchen oder beispielsweise
Videostreams. KI-Modelle be-
stehen aus Milliarden von vor-
ab antrainierten Parametern,
die bei jeder Anfrage erneut
durchgerechnet werden.
STROMHUNGER Deshalb
wird jede Anfrage, die Men-
schen an ihren Tablets, Smart-
phones oder Computern ein-
geben, in Rechenzentren
geschickt. Waren Rechenzen-
tren ein Land, wiren sie der
elftgroRte Stromverbraucher
der Welt. Sie wurden bereits
fiir Cloud-Speicher, Strea-
ming oder das Hosting von
Webseiten genutzt, nun kom-
men immer mehr KI-Anfragen

UMWELTKOSTEN DER KI-NUTZUNG

Was ein Prompt kostet

RESSOURCEN Kiinstliche Intelligenz gilt auch aufgrund des hohen Energiebedarfs
als umweltschadlich. Was ist dran, wie kann Strom gespart werden?

dazu - die grof3ere Rechen-
kapazitdten benotigen.

RESSOURCENVERBRAUCH IN
DER NUTZUNG REDUZIEREN
Und sie stehen daher in der
Kritik: Da die verbauten Chips
beim stdndigen Rechnen sehr
heild werden und gekiihlt
werden miissen, haben die l
Datenzentren einen

extrem hohen Was-
serverbrauch, Ten-

noétig ist. Fiir Offnungszeiten
reicht die regulédre Suche. Sie
greift auf klassische Index-
listen zu, die vorab gesam-
melt wurden, nur aktualisiert
werden. Eine KI-generierte
Antwort, jedes Mal komplett
neu erstellt, ist hier unnétig.
Aullerdem verbraucht Hof-
lichkeit mehr Energie. Und
»bitte« und »danke«
machen bis zu vier
Prozent durch-

/i\
denz steigend. Allein die I schnittlicher Prompts

deutschen Anlagen

wiesen schon 2024

einen Wasserver-

brauch von rund

1,85 Milliarden \

Litern aus — das ent-

spricht dem Jahresbedarf

von ca. 61000 Menschen!
UBERLEGT Zuerst sollte

daher stets tiberlegt werden,

ob wirklich eine KI-Anfrage

aus, so ChatGPT-Chef
Sam Altman. Ande-
rerseits deuten aktu-
elle Studien darauf
hin, dass hofliche
Prompts teils bessere
Antworten erzeugen.

DER PERFEKTE PROMPT
Damit nicht endlos nachge-
fragt werden muss, sollte eine

Anfrage gut iiberlegt sein,
einem bestimmten Muster
folgen. Dazu gibt man dem
KI-Modell erst eine Rolle und
Kontext, erklért also genau,
worum es geht. Anschlie3end
wird klar eine Aufgabe formu-
liert, ein Verb am Anfang hilft.
Dann kénnen Details und
Ausgangsmaterial erginzt
werden: Soll der Text in Stich-
punkten ausgegeben werden,
in einer Tabelle oder sogar ein
Bild dazu erstellt werden?
Dann kénnen noch Ton und
Zielgruppe definiert werden.
MUTIG BLEIBEN Der erste
Versuch ist selten perfekt.
Bleiben Sie dran, lassen Sie
die KI nachbessern. Positive
Formulierungen wie »Kiirzer«
sind besser als »Nicht so kom-
pliziert«. Ein zufriedenstellen-
des Ergebnis lohnt dann we-
nigstens den Energieaufwand. »
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SELBSTSCHUTZ
Wie Sie Risiken
eingrenzen

» DATEN SPAREN Weder Da-
tenschutzgesetze noch
der EU Al Act helfen, preis-
gegebene Daten wieder
einzufangen. Machen Sie
sich, Ihren Kindern und Ih-
ren Angehorigen klar, dass
der Schutz der eigenen
Identitat im Kl-Zeitalter
oberste Prioritat hat. Die
eigene Stimme, das eigene
Bild, vor allem als Video,
muss entgegen aller Trends
zur Selbstdarstellung strikt
zu den sensiblen Daten
gezahlt werden.

» AUFRAUMEN Alte Daten-
spurenim Netz lassen sich
immerhin noch entwerten,
indem man eine allzulang
genutzte E-Mail-Adresse
nur noch beobachtet und
seine Aktivitaten auf eine
oder mehrere neue Adres-
sen umstellt. Vermeiden
Sie Klarnamen wie inge.
meier@xx.com und nutzen
Sie auch Wegwerfadres-
sen, z.B. tempmail.org.

» KEINE PANIK Jede Nach-
richt, die ohne plausiblen
Hintergrund ein dringendes
Handeln zur Vermeidung
von Konsequenzen einfor-
dert, muss als suspekt
gelten. Reagieren Sie nicht
sofort, sondern fragen Sie
auf einem anderen Kommu-
nikationskanal zurdck, z.B.
per Anruf. Nutzen Sie dabei
aber nie Servicenummern
aus verdachtigen Mails.

» E-MAILS PRUFEN Achten
Sie stets auf den Absender:
Bei Phishing stimmt derim
Feld »Von:« angezeigte
Name regelmafig nicht mit
dem tatsachlichen Absen-
derim E-Mail-Header Uber-
ein (»E-Mail-Spoofing«).
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MISSBRAUCH

Manipuliert und abgezockt

UNTERSCHATZT Illegale KI-Varianten erweitern die Dimensionen der
Internetkriminalitat. Selbstschutz bleibt dabei weiter Privatsache

ie Gefahr liegt in der
Perfektion. Der Prinz
aus Nigeria schreibt
endlich fehlerfrei
Deutsch und Englisch; die
Stimme des Kindes beim En-
keltrick klingt vertraut. Mit-
tels KI lassen sich die Muster
bekannter Internetbetriige-
reien so weit aufpolieren, dass
auch misstrauische Gemditer
héaufig nicht mehr rechtzeitig
Verdacht schopfen und in der
Folge mitunter Geld verlieren.
Die Untaten an sich sind
allerdings weitgehend die
gleichen. An erster Stelle
steht weiter Phishing, mit
dem die Tater iiberwiegend
versuchen, durch Massen-
mailings an Zahlungsdaten zu
gelangen. Dank KI verraten
sie sich inzwischen aber nicht
mehr durch stiimperhafte

Aufmachung und schlechte
Grammatik. Die KI sorgt fiir
professionelle Layouts, z.B.
mit den Bankenlogos und den
gesetzlich geforderten Pflicht-
angaben fiir Geschéftsschrei-
ben, und trifft auch in der
Kundensprache den angemes-
senen Ton; selbst wenn die
Tater kein Deutsch beherr-
schen. Solche Phishing-Versu-
che sind oft nur anhand der
E-Mail-Absender bzw. {iber
die enthaltenen Links zu iden-
tifizieren (siehe links).

BRISANTES WISSEN

Mit dem sogenannten Spear-
Phishing hat eine weitere
Spielart zuletzt deutlich an
Brisanz gewonnen. Bei dieser
Variante werden Einzelperso-
nen z.B. anhand ihrer Interes-
sen gezielt adressiert und in

der Folge auch attackiert. Die-
ses Risiko trifft insbesondere
Personen, die langjahrig in
Diskussionsforen und sozia-
len Medien aktiv waren und
sich dadurch (ungewollt)
auch identifizierbar gemacht
haben; z.B. indem sie auf
unterschiedlichen Plattfor-
men den gleichen Nutzerna-
men fiihrten und zur Anmel-
dung oder Registrierung die
immer gleiche E-Mail-Adresse
nutzen. Daneben kénnen
anhand der Aktivitdten auch
Interessengebiete, Familien-
konstellationen, mitunter
sogar Gesundheitsprobleme
erfasst worden sein, je nach-
dem, in welchen Foren sich
die Person bewegt hat.
GEFAHR Solche Informa-
tionen kénnen mittels KI auch
plattformiibergreifend gesam-



Phishing Das Ab-
greifenvon Daten
wird unter KI
zunehmend zum
Massengeschiift

melt und verkniipft werden;
inklusive einer Priifung der
Wahrscheinlichkeit, ob die
Daten tatsachlich einer be-
stimmten Person zuzuordnen
sind. Diese Form der Daten-
sammelei ist ibrigens nicht
neu, sondern wird von der
Online-Werbewirtschaft unter
dem Begriff »Data Mining«
schon lange betrieben, um
gezielt passende Werbung
ausspielen zu kénnen.

KRIMINELLE NUTZUNG
Gliicklicherweise verfiigt die
Unterwelt noch nicht {iber die
vorhandenen »Wissensschit-
ze« der Werbewirtschaft. Die
Masse der fiir Online-Betriige-
reien genutzten Informatio-
nen stammt aus Hacks und
Datenleaks, die teils lange im
Darknet kursieren. Diese wer-
den aber stédndig durch neu
erbeutete Daten ergédnzt und
fast so professionell verarbei-
tet, wie es bei den Datenkon-
zernen Usus ist. Auf der dunk-
len Seite iibernehmen
allerdings auf Phishing und
Cybercrime spezialisierte KI-
Agenten die Verarbeitung, die
anonym und fiir relativ klei-
nes Geld in Kryptowahrung
angemietet werden konnen.
Ein Beispiel fiir eine solche KI
ist FraudGPT, eine ab 2023
aufgetauchte, illegal modifi-

Entfesselt Werden die
programmierten
Schranken entfernt,
kann KI auch fiir
kriminelle Zwecke
eingesetzt werden

zierte ChatGPT-Version, aus
der — nach allgemeiner Ver-
mutung — alle ethischen Si-
cherheitsschranken entfernt
wurden. Wer sich im Darknet
bewegen kann, hat demnach
leichtes Spiel: Die benotigten
Datensétze lassen sich eben-
falls kaufen, und so gehen
dann binnen kurzer Zeit
Zigtausende individualisierte
Phishingmails auf die Reise.

ES TRIFFT VIELE BEREICHE
Letztlich ist vor diesem Hin-
tergrund alles denkbar, was
mithilfe korrumpierter KI
weitgehend automatisiert aus-
gefiihrt und vorgetduscht wer-
den kann: Der oben angedeu-
tete »Premium-Spamc, der in
mittels KI interessengerecht
erstellte Fake Shops fiihrt,
ware eine Variante. Ganz ge-
zielt konnten aber auch Men-
schen, die im Netz schon 6fter
nach Kleinkrediten suchten,
mit perfekt gefalschten Inkas-
soforderungen bombardiert
werden. Auch Love-Scams,
bei denen einsamen Herzen
Liebe vorgetduscht wird, sind
denkbar — und Oma oder Opa
ruinieren sich im Stillen. Im-
merhin: Wenn die Cyberkrimi-
nellen etwas mehr investiert
haben, mag es sein, dass die
alten Leutchen sogar noch
mal am Telefon mit der gro-
Ren Liebe flirten durften, na-
tiirlich einem KI-Sprachbot.
UNTERSCHATZT Bei alledem
kann man sich getrost von
dem Klischee verabschieden,
dass bei Betrugsversuchen auf
der anderen Seite ein Mensch
mit Kapuze vor einem Bild-
schirm mit griinen Buchsta-
ben sale.

Der moderne Cyberfies-
ling lebt eher im Luxus

und léasst KI den miesen

Job erledigen. Zur
Gegenwehr bleibt im
Grunde nur, die eige-
nen Daten
konsequent
zu schiitzen.

Kerstin Butenhoff
Redakteurin

Wer hat
hier die
Macht?

»Ich frage jetzt immer
die Kl«, erzahlte mir
eine Bekannte. Auf mein
»Warum®?« hatte sie
keine Antwort: Warum
reicht eine einfache
Suche nicht, warum
lasst sie Kl eine E-Mail
schreiben, die sie drei-
mal korrigieren muss?
Inder Zeit hatte sie es
selbst gemacht - und
besser. Nicht jede Auf-
gabe braucht einen
Algorithmus. Die Frage
sollte also nicht lauten
»Was kann Kl?«, son-
dern »Wozu brauchen
wir sie wirklich?«. Ge-
nauso wichtig: Was be-
komme ich daflr, dass
ich die Systeme mit
meinen Daten flttere?
Nutzen wir Kl also Uber-
legt. Sonst lernen nicht
die Maschinenvon uns,
sondern wir verlernen
das Denken. Dann
helfen uns auch

keine Gesetze oder
Richtlinien mehr.
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